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Die IKT Security Toolbox

Das Werkzeug fur Sicherheit in der IT und
die zielgerichtete Umsetzung des IKT Minimalstandard

Die zunehmende Digitalisierung aller Lebensbereiche eréffnet fiir die Schweiz gros-
ses 6konomisches und gesellschaftliches Potenzial. Gleichzeitig entstehen durch die
Digitalisierung neue Risiken, denen schnell und konsequent begegnet werden muss.
Der IKT-Minimalstandard des Bundesamts fir Wirtschaftliche Landesversorgung
dient als Empfehlung und mdégliche Richtschnur zur Verbesserung der IKT-Resilienz.
Er richtet sich insbesondere an die Betreiber von kritischen Infrastrukturen, ist aber
grundsatzlich flr jedes Unternehmen oder jede Organisation anwendbar.
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Die IKT Security Toolbox umfasst drei Systemteile

fachtechnische

Cyber Security
Systemdokumentation

Updates
und Reviews

P Beratung und
Begleitung

Die Systematik und die Dokumentation

Mit System ans Ziel

In der Cybersecurity Systemdokumentation finden Sie alle Dokumente und
Anleitungen, die eine erfolgreiche Umsetzung und Implementierung in lhrem
Unternehmen sicherstellen. Dazu gehoren:

- Ein Leitfaden fir die Umsetzung

- Eine Sammlung der relevanten externen Dokumente

- Vorlagen fir ein IKT Sicherheits-Handbuch

- Uber 50 Arbeitsanleitungen und Checklisten fiir jede der geforderten Teilaufgaben

Die Dokumentenstruktur basiert auf dem Cyber-Security-Framework des

National Institute of Standards and Technology (NIST). Damit haben Sie ein
Werkzeug in Handen, welches Sie rasch und sicher ans Ziel begleitet. Der NIST Stan-
dard gliedert die Arbeit in folgende Themenbereiche:

Identifizieren Schiitzen
(IDENTIFY) (PROTECT)

Erkennen
(DETECT)

Reagieren

(RESPOND)

Verantwortung +  Zugriffsmanagement Vorfélle Reaktionsplanung

der Fihrung « Sensibilisierung Uberwachung Kommunikation
Leitbild « Datensicherheit Detektion Analyse

Inventar « Datenschutz Schadensminderung
Risikoanalyse « Unterhalt Verbesserungsprozess

Wiederherstellen
(RECOVER)

Wiederherstellungeplanung
Verbesserungen
Kommunikation

Risiko-Management « Schutztechnologien
Risikomanagement
ueferke“e”\/\
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” Die fachtechnische Begleitung

Eine Standardlosung - aber individuell wie Ihr Unternehmen

Kein Unternehmen ist gleich wie das andere. Deshalb ist ein Stundenpool an ex-
terner Beratung Teil der IKT Security Toolbox. Unsere Spezialisten begleiten Sie im
Prozess und adaptieren das System an |hre individuellen Bedirfnisse und Anspri-
che. Sie bezahlen selbstverstandlich nur die Stunden, die Sie ben&tigen.

Zudem stehen wir lhnen bei der Umsetzung technischer Massnahmen rund um
Cybersecurity gerne zur Verfiigung: Vom Netzwerkdesign tGber Systemkonfiguration,
Backup bis zu Firewall-Konfiguration.

3 Updates und periodische Reviews

Ein System ist nur so gut wie seine Entwicklung

Aus diesem Grund ist auch die Weiterentwicklung und die Wirksamkeitskontrolle
ein zentrales Element. In der Jahresgebihr ist der Update-Service, ein monatlicher
Security Newsletter sowie ein jahrliches Online-Security Review inbegriffen. Selbst-
verstandlich ist auch der Online-Support Teil dieses Angebots.
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Preise und Leistungen

Tool 1

System-
dokumentation

Tool 2

Beratung und
Begleitung

00

Tool 3

Weiterentwicklung
und Reviews

- Ein Leifaden fir
die Umsetzung

- Vorlagen fir ein IKT
Sicherheits-Handbuch

- Uber 50 Arbeitsanleitun-
gen, Checklisten fir
jede der geforderten
Teilaufgaben

Begleitung durch

unsere Spezialisten

- Adaption
Systemdokumentation

- Integration bestehender
Tools und Dokumente

- Technische Umsetzung

- Einfihrung im
Unternehmen

Kosten

- Kostenlose Updates
von Anschlussdokumenten
und Handbtichern

- Jahrliches
Secuity Review (online)

Kategorie C CHF 8500.- CHF 220.-/h CHF 1700.-/a

Kategorie A CHF 37500.-

CHF 220.-/h

CHF 7500.-/a

Preise exkl. MWST
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